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FUNDAMENTOS

El crecimiento de la conectividad a
Internet en el pais en los Ultimos afios y la gran difusién de
las redes sociales habiendo mads de 10 millones de cuentas de
Facebook han provocado un marcado aumento en los delitos que
se cometen en perjuicio de Jjbévenes y niflos, muchos de 1los
cuales pasan varias horas al dia frente a sus pantallas y se
exponen a ser captados por peddéfilos que los engafian, a partir
de la gran informacién que los propios chicos wvuelcan en sus
perfiles sociales.

El objetivo del presente proyecto, es
educar a la poblacidén en temadticas relacionadas con la
ciberseguridad, teniendo como eje central a los nifios,
adolescentes y joévenes.

Tal como define el presente proyecto de
ley en su articulo 2°, el grooming consiste en la realizacidn
de acciones deliberadamente emprendidas por parte de un
adulto, con el objetivo de ganar la confianza de un menor de
edad y desarrollar una conexidén emocional con el mismo para
asi disminuir sus inhibiciones y facilitar el abuso sexual.

Es decir que el grooming es la
persuasidédn de un adulto hacia un nifio con la intencién de
generar una relacién de confianza para que el menor realice
actividades sexuales.

Seguin una investigacidén realizada por la
empresa de seguridad informética ESET que involucrd a 400
joévenes a través de redes sociales arrojdé como resultado que
un 36% de jdévenes entre 14 y 29 afios en América Latina reportd
haber sufrido algun tipo de ataque mientras navegaba por la
Internet.

Segun la publicacidén realizada por el
sitio elcomercio.com el sexting, el ciberacoso y el grooming
son algunas de las formas de violencia que hoy enfrentan los
joévenes en la red.

En el caso del ciberacoso, los expertos
sugieren primero denunciar el hecho en la escuela. Segtn la
misma encuesta de Eset, un 83% de Jjbévenes respondid que usa
frecuentemente la Internet varias veces al dia. Otro problema
es que un 16% de nifios y Jjoévenes admitid haberse citado con
desconocidos a través de la Internet y solo el 11% de nifios y
jovenes acudiria a sus padres de sufrir algin tipo de ataque.

Es sumamente grave cuando una persona
realiza estas coacciones y presiones emocionales contra un
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nifio o nifia con el objetivo de obtener algun tipo de favor
sexual. El acoso suele producirse a través de servicios de
chat vy mensajeria instantédnea, para obtener imé&genes de
contenido erdético y extorsidén dificultando que la victima
pueda salir o protegerse en esa relacidn. Se trata,
basicamente, de abuso sexual virtual. Los acosadores suelen
contactarse con los nifios, nifias y adolescentes por medio de
los canales de chat usados por éstos. Los victimarios ingresan
cambiando su identidad, sexo y edad, aparentando ser menores
de edad -o simplemente como adultos bien intencionados- vy
tratan de concertar una videoconferencia buscando establecer
una amistad. El1 objetivo es mantener wuna relacién sexual
virtual. Las victimas, generalmente de entre 09 y 14 afios, son
convencidas para que realicen actos de connotacidédn sexual ante
la camara web. Los victimarios comienzan a someter a chantaje
a los nifilos o les prometen regalos, con el fin de ir
estableciendo mayores grados de compromiso en la relacidn.
Algunos 1incluso suelen concertar citas directas con las
potenciales victimas, para cometer abuso sexual.

Lo cierto es que se trata de una
practica que crece en el mundo de manera exponencial.

Se trata de un paso fundamental para
proteger a los méds chicos en Internet.

Actualmente el proyecto de ley Nacional
cuenta con sancidén de la Cémara de Senadores pero no de
Diputados. Dicho proyecto de ley plantea la inclusidén de un
nuevo articulo en el Cdébdigo Penal por el cual se asignan penas
de seis meses a cuatro afios de prisidédn para gquien, utilizando
cualquier medio electrdénico de comunicacidn, realice acciones
destinadas a controlar tanto fisica, psicoldégica o moralmente
a un menor de edad con el fin de obtener una satisfaccidén
sexual propia o de terceros.

La condena aumentarda de dos a cuatro
afios en caso de que ademds se concrete un encuentro o contacto
fisico con el menor y de 3 a 6 afios si el sujeto penalmente
responsable adopta una identidad falsa para cometer estas
acciones.

Actualmente a nivel Nacional se esté
llevando adelante una campafia para Jjuntar firmas en procura de
que se sancione definitivamente la ley, bajo el lema “Todos
por la ley de Grooming, con los nifios no se juega”.

En consecuencia resulta necesario
legislar en busqueda de soluciones integrales a las
problemadticas que plantea la sociedad de la informacidén, entre
las que se encuentran el bullying, ciberbullying, grooming, vy
otras tantas figuras relacionadas con la responsabilidad de
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los proveedores de servicios de Internet (ISP), como también
sobre la pedofilia.

Asimismo, debemos concientizar a la
sociedad sobre estas cuestiones y cooperar en la capacitacidn
de otros actores de la realidad social como padres, docentes,
medios de comunicacidén social, entre otros. En definitiva es
importante informar, concientizar y prevenir a la sociedad en
su conjunto, todos como parte de esta sociedad debemos lograr
que los nifios y adolescentes aprendan a defenderse de este
flagelo, fortaleciendo su auto preservacidédn, ya que frente a
la computadora, los menores estadn expuestos a sufrir
agresiones o que se vulneren de sus derechos.

Por ello:

Autora: Norma Susana Dellapitima.
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LA LEGISLATURA DE LA PROVINCIA DE RIO NEGRO
SANCIONA CON FUERZA DE
LEY

Articulo 1°.- Crease en el territorio de la Provincia de Rio
Negro, en el ambito del Ministerio de Educacién, el "PROGRAMA
PROVINCIAL DE INFORMACION, CONCIENTIZACION Y PREVENCION DEL
GROOMING".

Articulo 2°.- Concepto: El grooming es un flagelo inherente a
la seguridad de 1los menores en Internet. Consiste en la
realizacidén de acciones deliberadas por parte de un adulto,
con el objetivo de establecer lazos de amistad con un nifio o
nifla en Internet, a fin de obtener una satisfaccidén sexual
mediante 1imégenes erdticas o pornograficas del menor vy
proporcionando asi, un posible encuentro sexual con el mismo.

Articulo 3°.- Fines: El Programa propuesto tiene una finalidad
concientizadora vy preventiva. Para casos en 1los cuales la
problemadtica se encuentra instalada, se pretende, orientar,
asesorar 'y derivar con profesionales del campo de la
Psicologia y del campo legal pertinentes.

Articulo 4°.- La presente tiene como objetivos:

- Implementar en las Instituciones Educativas el
programa provincial de informacidén, concienciacién vy
prevencién del grooming. Rescatar los recursos humanos
especializados en las temdticas de ciber-acoso vy
especificamente "grooming"; disponibles en el sistema
educativo provincial a efectos de instruir, capacitar,
formar a los equipos directivos de las escuelas de los
distintos niveles 3% modalidades, previo
establecimiento de calendario de accidén que abarque a
toda la provincia de Rio Negro.

- Revalorizar la Interdisciplina como herramienta &éptima
para el abordaje de la temédtica "Ciberacoso-Grooming".

- Evaluar la posibilidad de prevenir, orientar,
acompafiar a los alumnos en ésta problemdtica con
funcidén preventiva. En los casos concretos detectados
con la problemética, derivar para su asesoramiento y/o
tratamiento con especialistas Psicoldgico y legal.
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Articulo 5°.- E1 Ministerio de Educacidén, serd el responsable
de la creacidén de una pagina web, a través de la cual se
difundird materiales y métodos de formacién vy prevencidn.
Asimismo se contard con un link a través del cual se podran
realizar denuncia y sugerencias relacionadas con la
problematica.

Articulo 6°.- Se estableceran talleres para padres, abordando
la temdtica del grooming, con la supervisidén y acompafiamiento
de los Ministerios de Educacién y Salud. Se garantizard como
minimo un taller en forma trimestral por Zona de los Consejos
Escolares en la provincia de Rio Negro.

Articulo 7°.- De forma.



