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FUNDAMENTOS

Cuando una ley provincial se constituye
en tal adhiriendo a una ley nacional como es este caso se
presentan dos escenarios claros y bien definidos.

El que nos remite al cuerpo legal
nacional en todas sus partes y una expresa delegacidén de
facultades en el Poder Ejecutivo provincial para efectuar 1la
reglamentacién correspondiente y el otro, el que, buscando
aportar claridad y mayores elementos de Jjuicio, nos impulsa a
ahondar en los origenes del cuerpo normativo.

Este segundo enfoque también se apoya en
un hecho incontrastable: es una responsabilidad indelegable
hacer las adaptaciones en funcidén de nuestra historia, nuestro
presente y las proyecciones de futuro que se establezcan como
politicas para nuestra provincia.

Con lo dicho no se pretende manifestar
que la provincia estd disociada de la realidad nacional pero
al dejar en claro que nuestra provincia no es central y que
sus actores y su movimiento no es el tipico de las grandes
provincias, tenemos la obligacidén de interpretar estas
diferencias para que la legislacidén cumpla con uno de 1los
prerrequisitos de todo cuerpo normativo y es que sea eficaz,
asimismo esto se apoya en la autonomia provincial gue nos
permite no sélo marcar la individualidad de nuestra provincia
sino reivindicar la autoridad que le compete en todo aquello
que no haya sido delegado o que esté prohibido por la
legislacién nacional.

El proyecto que a continuacién pasaremos
a desarrollar se apoya en este enfoque.

ASPECTOS CONCEPTUALES

Lo que a partir de ahora llamaremos
“Firma Digital” es una herramienta tecnoldégica gque permite
garantizar la autoria e integridad de los documentos
digitales, permitiendo que estos gocen de una caracteristica
que Unicamente era propia de los documentos en papel, es
decir, es un conjunto de datos asociados a un mensaje digital
que permite garantizar la identidad del firmante vy la
integridad del mensaje. Refiriéndonos al texto de la ley
25.506, la misma dice en su articulo 2°:

“Firma Digital. Se entiende por firma
digital al resultado de aplicar a un documento digital un
procedimiento matemdtico que requiere informacidén de exclusivo
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conocimiento del firmante, encontrandose ésta bajo su absoluto
control. La firma digital debe ser susceptible de verificacidn
por terceras partes, tal que dicha verificacién
simultaneamente permita identificar al firmante vy detectar
cualquier alteracién del documento digital posterior a su
firma.”

Metiéndonos en el aspecto técnico, la
firma digital consiste en la wutilizacién de un método de
encriptacién 1llamado asimétrico o de clave publica. Este
método consiste en establecer un par de claves asociadas a un
sujeto, una publica, conocida  por todos los sujetos
intervinientes en el sector, y otro privada, sdélo conocida por
el sujeto en cuestidn. De esta forma cuando qgueramos
establecer una comunicacidédn segura con otra parte basta con
encriptar el mensaje con la clave publica del sujeto para que
a su recepcidén sdélo el sujeto que posee la clave privada pueda
leerlo.

La criptologia se define como aquella
ciencia que estudia la ocultacién, disimulacidén o cifrado de
la informacidén, asi como el disefio de sistemas que realicen
dichas funciones. Abarca por tanto a la criptografia (datos,
texto, e imégenes), la criptofonia (voz) y el criptoanédlisis,
ciencia que estudia los pasos y operaciones orientados a
transformar un criptograma en el texto claro original pero sin
conocer inicialmente el sistema de cifrado utilizado y/o la
clave.

Cifrar, por tanto, consiste en
transformar una informacidén (texto claro) en otra
ininteligible (texto cifrado o cripto) segln un procedimiento
y usando una clave determinada, pretendiendo que sbélo gquien
conozca dicho procedimiento vy clave pueda acceder a la
informacidén original. La operacién inversa se llamaré,
légicamente, descifrar.

Por tanto estamos ante un criptosistema
simétrico o de clave secreta cuando las claves para cifrar vy
descifrar son idénticas, o facilmente calculables una a partir
de la otra.

Por el contrario si las <claves para
cifrar y descifrar son diferentes y una de ellas es imposible
de calcular por derivacidén de la otra, entonces estamos ante
un criptosistema asimétrico o de clave publica.

Esto quiere decir que si utilizamos un
criptosistema de clave secreta o simétrico necesariamente las
dos partes que se transmiten informacidén tienen que compartir
el secreto de la clave, puesto que tanto para encriptar como
para desencriptar se necesita una misma clave u otra diferente
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pero deducible facilmente de la otra. Entre estos sistemas se
encuentran: DES, RC2, RC4, 1IDEA, SkipJack, etcétera... La

peculiaridad de estos sistemas de encriptacidédn es gque son
rapidos en aplicarse sobre la informacidn.

Por el contrario, tenemos los sistemas
de encriptacién asimétrica en los gque no es necesario
compartir un secreto, puesto que cada usuario dispone de dos
claves, una publica que debe revelar o publicar para que los
deméds puedan comunicarse con ¢él, y una privada que debe
mantener en secreto. De esta forma cuando un usuario desea
mandar un mensaje protegido, cifra el mensaje con la clave
pliblica del destinatario para que sbdélo éste, que es el unico
conocedor de la clave secreta pueda descifrar el mensaje. El
sistema de encriptacidén asimétrica més famoso es el algoritmo
RSA (utilizado por SET, secure electronic transfer protocol)
cuyas 1niciales son las de sus creadores Rivest, Shamir vy
Adelman. Ante este sistema de encriptacién surgen dos posibles
problemas:

;Cémo saber que la clave publica del
destinatario es la que dice ser y no es la de otra persona que
me engafia para poder leer el mensaje-?

Para solucionar este problema surgen las
autoridades de certificacién. Las terceras partes de confianza
(trusted third parties) que son aquellas entidades que merecen
la confianza de otros actores en un escenario de seguridad
donde no existe confianza directa entre las partes
involucradas en una cierta transaccién. Es por tanto
necesaria, una infraestructura de clave pUblica para cerrar el
circulo de confianza, proporcionando una asociacidén fehaciente
del conocimiento de la clave publica a una entidad juridica,
lo que le permite la verificacidén del mensaje y su imputaciédn
a una determinada persona. Esta infraestructura de clave
publica consta de una serie de autoridades que se especializan
en papeles concretos: Autoridades de certificacién (CA o
certification authorities): que vinculan la clave publica a la
entidad registrada proporcionando un servicio de
identificacidén. Una CA es a su vez identificada por otra CA
creadandose una jerarquia o arbol de confianza: dos entes pueden
confiar mutuamente entre si si existe una autoridad comin que
directa o transitivamente les avala. (Esta es 1la columna
vertebral de cémo se ha implementado en nuestro pais la ley
25.506 (Firma Digital).

Autoridades de registro (RA o
registration authorities): que ligan entes registrados a
figuras juridicas, extendiendo la accesibilidad de las CA.
Autoridades de fechado digital (TSA o time stamping
authorities) : que vinculan un 1nstante de tiempo a un

documento electrdédnico avalando con su firma la existencia del
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documento en el instante referenciado (resolver el problema de
la exactitud temporal de los documentos electrdédnicos) .Estas
autoridades pueden materializarse como entes individuales, o
como una coleccién de servicios que presta una entidad
multipropdsito.

¢:No resulta demasiado endeble para el
sistema de encriptacidén asimétrica confiar en que el individuo
velard diligentemente en la administracidén de su clave
secreta?

Es decir, es posible que exista una mala
administracién de 1la clave secreta por parte del wusuario
provocando la dquiebra del sistema. En su caso ¢(qué parte
responderia? el usuario, el Dbanco, la empresa?, ;cémo se
prueba una mala administracidén de la clave secreta? Ante esta
posible quiebra se podria argumentar que el individuo cambia
frecuentemente de clave, pero si lo hace la infraestructura de
clave publica podria verse viciada por la transmisidén entre
las distintas autoridades de distintos ficheros de claves que
no estéan actualizados.

Dicho problema esta adquiriendo
importancia en Estados Unidos, de ahi que se estén
implementando soluciones como:

a) Los repositorios: o listas de revocacién de
certificados por extravio o robo de claves privadas.

b) Las autoridades de fechado digital: que permiten al
verificador determinar fehacientemente si la firma
digital fue ejecutada dentro del periodo de validez
del certificado, ©previenen fechados fraudulentos
antes o después de la fecha consignada, o impiden
alterar el contenido del documento posteriormente al
instante de firma.

c) Incorporar la clave en un chip adjunto por ejemplo a
una tarjeta magnética. Esta solucidén seria factible
siempre y cuando nuestro ordenador tuviera un lector
de bandas magnéticas o chips, de forma que en el
momento de la transaccidén o la firma del contrato
pueda leer perfectamente de que persona se trata y
qué clave publica o privada tiene asociada.

d) Otras soluciones apuntan hacia la Biometria, ciencia
que estudia la encriptacidén de los datos a través de
partes del cuerpo humano que sean caracteristicas
unicas e individualizables de una persona, tales
como el iris del ojo, las huellas dactilares, etc.
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Esta referencia a, en qué forma se estan
solucionando problemas en Estados Unidos no es casual, ya que
este pais es el qgque més ha desarrollado la técnica de la
“Firma Digital”, nos parecid oportuno mencionar que frente a
la aparicién de problemas concretos se estadn arbitrando los
mecanismos de correccidn adecuados. Concretamente el Estado de
Utah es el que mads se ha preocupado por el tema y el que més
material ha puesto a disposicidn para asesorarse.

Los algoritmos de encriptacién
asimétrica son 100 veces méds lentos que los algoritmos de
encriptacioén simétrica por ello es necesario combinar
distintas formas de encriptacién para conseguir una mayor
eficacia tanto en la contratacién on-line como en la venta a
través de la red.

La firma digital no implica asegurar la
confidencialidad del mensaje; un documento firmado
digitalmente puede ser visualizado por otras personas, al
igual que cuando se firma hologrdficamente, asi, podemos
concluir que la firma digital es un instrumento con
caracteristicas técnicas y normativas, ejecutado a través de
procedimientos técnicos que permiten la creacidn y
verificacién de firmas digitales existiendo documentos
normativos que respaldan el valor legal que dichas firmas
poseen.

CONSIDERACIONES GENERALES

Esta definicidén por si sola podria
conducirnos a suponer que a partir del desarrollo tecnoldgico,
una persona O un grupo de personas pergefiaron un sistema para
reemplazar la firma holografica por un artilugio cientifico
informatico, si bien esto es en parte cierto, es sdélo el
principio de un proceso que reconoce a la “Firma Digital” como
la conclusidén 1légica de la aplicacidédn de las mas modernas
técnicas de la informética para la simplificacidén de
operaciones comerciales o de cualquier otro tipo dque se
inscriben en uno de los tantos aspectos que surgen de la
globalizacién 'y que deben contar con una indubitable
identificacidén de los integrantes.

Vale decir, para clarificar esto ultimo,
que hace 30 afios eran casi impensables actividades
comerciales, inmobiliarias, culturales, sociales, de
cooperacién habituales entre ©personas cuyas residencias
estuvieran en distintos continentes y que para celebrarse
debieran contar con la firma de los participantes, porque la
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unica manera de realizarlas era trasladandose o delegando
capacidad resolutiva en apoderados.

Hoy en dia, la globalizacién en su
aspecto vinculante de los distintos actores mundiales y las
transferencias electrdédnicas de valores efectuadas en tiempo
real, con los innumerables desarrollos que aseguran que dichas
operaciones se efectlen con el madximo de seguridad, esto es
posible.

Si este sistema no fuera béasicamente
seguro la banca internacional no lo emplearia. Con un planeta
rodeado de satélites que permanentemente bajan informacidén que
puede o no estar clasificada, que tiene destinatarios
exclusivos en cuanto a la decodificaciédn.

Con posibilidades de manejar aviones o
misiles contando sbélo para ello con un sistema de claves que
permitan operar las computadoras gque autoricen su despegue,
estd claro que si estas tecnologias no fueran ampliamente
seguras y que al mismo tiempo se contara con absoluta
seguridad que dichos controles sélo sean operados por quienes
estadn autorizados a hacerlo, no se las emplearia.

Otro aspecto relevante es el que
conforma el universo de la Administracién Publica ya gque no
existe 4rea de los actos humanos gque insuma més tréamites vy
confeccidén de formularios que el de las actividades del Estado
en general, de esto se desprende que cualquier medida que
apunte a lograr la eliminacidén de papeles, firmas, sellos, mas
papeles, mas firmas y mas sellos redundard no sbélo en una
economia de recursos sino en una agilizacidén antes impensable,
esto sin obviar que el campo de la corrupcidén se ve totalmente
acotado.

ANTECEDENTES JURIDICOS INTERNACIONALES

Todas estas definiciones conceptuales
deben complementarse con la enumeracidén de las siguientes
instituciones internacionales y paises que oportunamente se
han pronunciado sobre la “Firma Digital”.

En primer lugar debemos citar a la ONU
que en las deliberaciones de su Commissidén on International
Trade Law Working Group on Electronic commerce. - 34 session.
Viena 8-19 Febrero de 1999. “Draft Uniform Rules on Electronic
Signatures”, sanciondé la primera norma al respecto de la
“Firma Digital”.

A  continuacién surgiod la Directiva
1999/93/CE del Parlamento Europeo y del Consejo del 13/12/99
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por la que se establecié un marco comunitario para la firma
electrénica.

En este sentido Espafia fue uno de los
paises que se pronuncidé al respecto, contando hoy en dia con
una legislacidén muy avanzada.

De todos modos a esta lista hay que
sumar a Alemania, Francia, Pakistéan, Nueva Zelanda, Republica
Dominicana, Republica de Corea, India, Costa Rica, Ecuador,

Panamg, Venezuela, Taiwéan, Australia, Canadéa, Japén,
Marruecos, Reino Unido, Estados ©Unidos, Portugal, China,
etcétera.

Dejamos en un parrafo aparte a 1los
paises integrantes del MERCOSUR vy sus asociados por la
importancia que éstos revisten para los intereses de nuestro
pais: ya cuentan con esta ley, Uruguay, Chile, Brasil. Hay
proyectos en vias de realizacién tanto en Paraguay como en
Bolivia.

Esta pequeia introduccidn es para
presentar un escenario de factibilidades empiricas.

Ahora si podemos abordar una somera
sintesis de cémo se llega a la “Firma Digital” de nuestro
pais.

Entre los primeros antecedentes que
reconoce nuestra legislacidén se encuentra el decreto 427/98
por el cual se aprueba la infraestructura de Firma Digital
para el Sector Publico Nacional.

Ya en éste, se trabaja sobre 1los
antecedentes que aportan legislaciones como la espafiola que ha
desarrollado ampliamente la “Firma Digital”.

De todos modos lo fundamental, son 1los
argumentos que se esgrimen para justificar dicho decreto y la
posterior resolucidn que reglamenta dicho decreto para hacerlo
mas operativo: “Los estandares tecnoldgicos, obligaciones vy
recomendaciones enunciados en el presente documento seran
actualizados peridédicamente para adecuarlos a los cambios
emergentes de la tecnologia y para su adaptacidén a 1los
procedimientos involucrados en la Administracién Publica
Nacional, respetando el espiritu del decreto de formar un
programa piloto para incorporar esta tecnologia en la gestidn
ptblica”.

Es pertinente puntualizar que este
decreto se generd en el ambito de la Administracidén Publica vy
para los actos de su incumbencia, es decir, se tomd esto como
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el punto de partida de una metodologia que deberia concluir
con una despapelizacién de la administracidédn publica nacional.

Aqui vale una anécdota que surgidé en uno
de los encuentros PIBA que se celebraron para analizar la
“Firma Digital” y la eventual despapelizacidn de la
administracidén publica.

La implementacidén de la firma para los
documentos que se realizan anualmente por el simple pedido de
vacaciones del personal de la Policia Provincial (Provincia de
Buenos Aires), tramite que es netamente Dburocratico ya que
cuando se hace la solicitud, vya estd coordinado con la
jefatura del 4rea donde revista y a partir de alli se la pasan
sellando y firmando hasta que finalmente se archiva. Para esto
se procesan una cantidad aproximada de 500.000 documentos, que
llevan minimamente 3 sellos y 4 firmas de funcionarios de
distintos 1lugares fisicos. Ergo, esta simple rutina de
trabajo, pensada sbélo en la cantidad de papel que se archiva,
y considerando que una resma de 500 hojas tiene un volumen
de .003465 m3, estamos hablando de 3.4565 m3 anuales

minimamente. (S1 a esto le sumamos las horas / hombre
insumidas en esta tarea veremos que el ahorro de la mano de la
eficiencia es muy grande). Esto trajo a la memoria de 1los

participantes lo que sucedidé en el '96 en la Contaduria
General de la Nacidén, cuando por Ley obtienen la posibilidad
de digitalizar la informacién que almacenaban, estaban
hablando de “eliminar” 47 Km de estanterias de aproximadamente
3 mts. de altura.

La segunda etapa era, légicamente,
volcar toda esta experiencia en las acciones de 1los
particulares.

De este modo la mejor alternativa era
concretarlo mediante una ley, asi nace la n°® 25.506 conocida
como la Ley de Firma Digital que en su articulo 50 invita a
las Jjurisdicciones provinciales a adherir a dicha norma. A
ésta, la acompafié el decreto n° 2628/02.

Junto a ellos existen una serie de
normas complementarias que conforman el universo legal de la
“Firma Digital”.

Entendemos pertinente comentar el
decreto n° 1023/01 de Régimen de Contrataciones de la
Administracidén Publica Nacional que ya en su capitulo II se
refiere a “Las Contrataciones Publicas Electrdnicas”.

Este capitulo es especialmente
importante para las Jurisdicciones provinciales vya que se
puede emplear como modelo a aplicar en su éambito en las
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contrataciones publicas y en las acciones propias de 1la
Administracidn.

ANTECEDENTES DE LEGISLACION PROVINCIAL

Ley 2073 Provincia de La Pampa. Firma Digital. Adhesidén a la
ley 25.506.

Ley 7291 Provincia de Tucuman. Firma Digital. Adhesidén a la
ley 25.506.

Decreto Ley 919/2004 Provincia de Buenos Aires. Autorizaciédn
empleo de firma digital.

Proyecto de ley de la Provincia de Mendoza.
Proyecto de adhesidén Ciudad Autdé4noma de Buenos Aires.

Por todo ello y considerando que dentro
de las acciones privativas del Poder Legislativo de 1la
Provincia de Rio Negro se encuentra elaborar propuestas de
politicas de gobierno que pueden incluir aplicacién vy
desarrollo de tecnologias de punta, en este caso tecnologias
de la informética.

Que la Administracidén Publica Provincial
no puede permanecer ajena a los avances tecnoldgicos y al
empleo de los nuevos medios que provee el mercado,
especialmente cuando contribuye a aumentar la productividad de
los organismos (horas/hombre), a optimizar el manejo de la
informacién vy reducir los costos de almacenamiento y de
traslado de papel.

Que tiene entre sus facultades legislar,
proponiendo medidas de accidén que optimicen los recursos de
que dispone el Poder Ejecutivo en el marco de un
perfeccionamiento y continua modernizacidn de la
administracién publica.

Que gran parte de estos anédlisis vy
trabajos contaron con la inestimable colaboracidén y aporte de
la Subsecretaria de ciencia y Tecnologia en su persona, el
Ingeniero Roberto Haran.

Que la tecnologia existente en nuestro
pais en general y en nuestra provincia en particular permiten
el empleo de “Firma Digital” con la seguridad con que deben
contar los documentos digitales, asi como el intercambio de
informacién digital.
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Que es imprescindible establecer una
infraestructura de clave publica para el sector publico
provincial con el fin de crear las condiciones de un uso
confiable del documento suscripto digitalmente.

Que el mecanismo de la firma electrdnica
permite probar inequivocamente que una persona firmdé un
documento digital y que dicho documento no fue alterado desde
el momento de su firma, siempre que su implementacidn se
ajuste a los procedimientos preestablecidos.

Que la puesta en marcha de un sistema
de estas caracteristicas 1impone un seguimiento y etapas de
evaluacién de su impacto en las acciones comprendidas.

Que la vastedad de los alcances de dicha
norma sugieren conveniente la creacién de una Comisidn Asesora
multidisciplinaria,

Por ello.

AUTOR: Ricardo Sportuno
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LA LEGISLATURA DE LA PROVINCIA DE RIO NEGRO
SANCIONA CON FUERZA DE
LEY
Articulo 1°.- La Provincia de Rio Negro, interpretando el

articulo 50 de la ley nacional 25.506 adhiere a la misma en
general invocando para ello lo previsto en el inciso 2 del
articulo 12 de la Constitucidén Provincial.

Articulo 2°.- Se faculta al sefior Gobernador para que nombre a
la autoridad de aplicacidén de la presente ley.

Articulo 3°.- El1 Poder Ejecutivo deberd reglamentar en un
plazo no mayor a los ciento ochenta (180) dias de promulgada
la presente la respectiva reglamentacidén. Dichos plazos
correran desde la publicacién en el Boletin Oficial de 1la
Provincia.

Articulo 4°.- Las disposiciones de la presente ley seran de

aplicacién en toda la Jjurisdiccidén del Sector Publico
Provincial, el cual comprende la administracidén centralizada vy
descentralizada, los organismos de la Constitucién, los entes
autdrquicos y todo otro ente en que el Estado Provincial o sus
organismos descentralizados tengan participacién suficiente
para la formacidén de sus decisiones.

Articulo 5°.- Se crea en el ambito de la Provincia de Rio
Negro la Comisidédn Asesora Multidisciplinaria para la puesta en
marcha y seguimiento de la aplicacidén de la presente ley.

Articulo 6°.- La Comisidén Asesora estard integrada por ocho
(8) miembros, de los cuales dos (2) seran legisladores, dos
(2) representantes del Poder Ejecutivo (Uno (1) designado por
la Subsecretaria de Ciencia y Tecnologia), dos (2) del Poder
Judicial y dos (2) seréan expertos en informética,
especialmente en claves publicas y privadas y sistemas de
encriptacidén asimétrica, designados por el Poder Ejecutivo vy
que no tendrdn ningun tipo de vinculo con el gobierno. Todos
los integrantes de esta Comisidén se ajustardn a lo siguiente:

a) La Comisidén Asesora tendréd ese caréacter y deliberaréd y
se pronunciard reportando a la autoridad de aplicacién.
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b) La Comisién Asesora se dictard su propio reglamento de
responsabilidades y funciones, el gque no se podréa
apartar de lo que la reglamentacidén de la ley dicte
como asi también las instrucciones de la autoridad de
aplicacién.

c) A solicitud de simple mayoria de sus miembros podra
pedir a la autoridad de aplicacién incrementar el
nimero de integrantes o conseguir el auxilio de
profesionales que, a Jjuicio de la comisién, sea
necesario para dilucidar cuestiones de su competencia.

d) Los designaciones 'y remociones deberidn ser todas
aprobadas por la Legislatura de la Provincia de Rio
Negro, incluyendo a los representantes de ese cuerpo
gubernamental.

e) La duracidén en sus funciones serda de dos (2) afios vy
podrén continuar en sus cargos mientras la Autoridad de
Aplicacidén asi lo estime conveniente.

f) Todos los <cargos en la Comisidén Asesora seran ad
Honorem vy los reemplazos que se estimen realizar se
ajustardn a las directivas de la autoridad de
aplicacién y al reglamento que la Comisidébn se dicte.

g) Se exceptua de lo prescripto en el inciso anterior a
los expertos en informatica. Serd facultad de la
autoridad de aplicacidén la modalidad de contratacidén de
los mismos.

h) La Comisidén Asesora, a iniciativa propia o de terceros,
propondrad a la autoridad de aplicacidén normas en el
plano juridico, en el de la puesta en marcha en el
ambito de 1la Administracién Publica, en el de las
contrataciones por parte del Gobierno, en el de los
sistemas de interaccidén entre reparticiones nacionales
y de la Provincia, en la estandarizacién vy la
adecuacidén a cambios fruto de la experiencia y en la
implementacién en la o6rbita de las actividades de 1los
particulares.

i) La Comisidén trabajard en forma permanente y de acuerdo
a su reglamento, no obstante la misma tendrd la
obligacién de producir informes periddicos a la
autoridad de aplicacidén, siendo también responsabilidad
de su &area la difusidén de sus acciones ante quien 1lo
reclame.

Articulo 6°.- Se autoriza a emplear la Firma Digital o en su

defecto la Firma Electrdénica en los actos internos de 1la
Administracidén Publica Provincial y en aquellos actos que
excediendo la o6rbita interna se celebren con instituciones,
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organismos o cualquier otro tipo de institucidén con los que
exista convenio de reciprocidad o que ya tengan sancionada una
norma legal de adhesién a la ley 25.506. También se regira por
este articulo el intercambio de informacidén institucional.

Articulo 8°.- Una vez puesta en marcha la presente ley, la
Administracidén Publica en general y la autoridad de aplicacidn
en particular 1llevaran adelante toda clase de medidas dque
propugnen la aplicacidén de la Firma Digital orientandose a la
despapelizacién.

Articulo 9°.- Reivindicando la autonomia federal, la Provincia
de Rio Negro se reserva el derecho de aplicar cualquier tipo
de gravamen gque estime conveniente del empleo de la Firma
Digital en tanto no se oponga a lo establecido por el Gobierno
Nacional, pudiendo ser éste de origen temporal (vigencia del
certificado digital) o permanente, (impuesto a las
transacciones digitales).

Articulo 10.- A los efectos de la aplicaciédn de esta ley, el
gobierno reconocerd como Certificador Licenciado a aquellos
que contando con la aprobacién nacional (articulo 17 del
capitulo III de la ley 25.506) se avengan a encuadrarse en la
presente ley.

Articulo 11.- La radicacidén de Certificadores Licenciados que
se desempefien fuera de la o6rbita de la Administracidén Publica
lo hardn en términos de libre competencia, reservandose el
Gobierno Provincial la delimitacién de cupos, areas
geograficas o cualquier otro tipo de segmentacidén que aseguren
que los eventuales usuarios estaran debidamente protegidos por
la legislacidén en materia de Defensa del Consumidor.

Articulo 12.- La autoridad de aplicacién, con el concurso de
la Comisidén Asesora para la Puesta en Marcha y Seguimiento de
la Firma Digital, sin perjuicio de lo establecido en la ley
25.506, establecerd un sistema de registro, métodos vy
mecanismos para la evaluacidn y constatacidn de la
confiabilidad, integridad, confidencialidad y disponibilidad
de los -esquemas utilizados por los registrados para la
realizacidén de identificaciones fehacientes dentro del marco
de la Infraestructura de Firma Digital.

Articulo 13.- Atento a lo establecido en el articulo anterior,
la Provincia de Rio Negro, a través de 1la autoridad de
aplicacién se reserva el derecho de adoptar todo cambio
tecnoldgico que no oponiéndose a la ley nacional ni a los
estédndares internacionales, tienda a optimizar, adecuar vy
ampliar el uso de la Firma Digital.

Articulo 14.- La autoridad de aplicacién, sin perjuicio de 1lo
que indiquen las leyes tanto penales como civiles, establecera
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un sistema de Multas y Sanciones para dguienes incumplan con
los métodos y mecanismos dispuestos por la autoridad de
aplicacién.

En este sentido, la autoridad de aplicacidén se
subrogaréd el derecho de informar a la autoridad de aplicacién
Nacional el resultado de los controles realizados.

Articulo 15.- Dado que la aplicacidén de la presente ley tiene
directas implicancias sobre la identificacién de las personas,
la autoridad de aplicacidén constatard el cumplimiento de 1la
ley nacional 25.326 (Proteccidén de Datos Personales) ya que la
misma se encuadra en lo prescripto por el articulo 20 de 1la
Constitucién de la Provincia. Por ello serd su obligacidén la
de informar a la Direccidén Nacional de Proteccidén de Datos
Personales los incumplimientos constatados que pudieran
derivar en perjuicios de indole particular.

Articulo 16.- Atento a que la puesta en vigencia de 1la
presente ley se inscribe en los términos de adoptar nuevas
tecnologias y modernizar los actos de gobierno, éstos deberéan
encuadrarse en lo previsto en el articulo 35 de 1la
Constitucidén de la Provincia (Derechos de la Tercera Edad) vy
el articulo 36 (Discapacitados Excepcionales), es decir, seréa
nula toda normativa, resolucién o disposicidédn emergente de
esta ley que genere algun tipo de discriminacidén que afecte
tanto a personas de la tercera edad o a aquellas que puedan
padecer algln tipo de discapacidad, debiendo la autoridad de
aplicacidén tomar los recaudos pertinentes.

Articulo 17.- De forma.



